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Siber guvenlige tek catida
360 derece yaklasim

Pandemi ile birlikte artan dijitallesmenin siber gilivenlik alanindaki ihtiyaclari da artirdigini sdyleyen
Netas Yonetilen Servisler ve Siber Giivenlik Servisleri Direktérii Baran Korukluoglu, “55 siber gilivenlik
uzmanimiz ve 360 derece bakis agisiyla tim bu alanlardaki deneyim ve birikimimiz ile tek ¢ati altinda
bitiinlesik bir Siber Gilivenlik Hizmeti ile yaninizdayiz. Finans, havacilik, enerji, perakende gibi kritik
sektoérlerde 33 markanin siber glivenlikteki is ortagiyiz” dedi.

Siber glvenlik ile ilgili tim Grdn ve kanallari Yonetilen
Hizmetler catisi altinda tek elde toplayarak cevikligini
artiran Netas’in Yonetilen Servisler ve Siber GUvenlik
Servisleri Direktdri Baran Korukluoglu, “2019°da 400
milyona yakin bagdli calisan sayisi var iken 2039’da
4.3 milyar insanin artik tamamen online ¢calismasi,
network’lere bagli olmasi bekleniyor. Yapilan
arastirmalara gbére diinya ekonomisinin en az

yUzde 60’Inin 2022’ye kadar dijitallesmesi
bekleniyor. Bu kapsamda da 7.5

trilyon dolarlik bir yatirim yapilacagi
ongdériulbyor” dedi.

Pandemi dénemi ile birlikte
dijital teknolojilerde farkli alan
ve kategorilerin éne ciktigina
deginen Korukluoglu, “Ornegdin
saglik, egitim, e-ticaret ve lojistik
gibi alanlarin énemi ¢ok artti. 2-3 il
yilda katedilecek yollari neredeyse

6 ay gibi bir sGrede katetmis olduk.
Buralarda cok ciddi bir dontsim
yasandi. Bu déntsim cok hizli

oldugu icin siber guvenlik biraz geri
plana da itildi. Ama bundan sonra sunu
gdrlyoruz, yapilan arastirmalarda siber
gluvenlik kaygilari neredeyse bUtun sirketler

icin ilk 5’te yer aliyor. Bu ylUzden de bu alanda

cok ciddi aksiyonlarin alinacagini da bekliyoruz” diye
konustu.

UCTAN UCA SIBER GUVENLIK YAPISI

Baran Korukluoglu, sunlari sdyledi:

“Siber glvenlikte unutulmamasi gereken bir nokta var,
konu siber saldiri degdil, bunun ne zaman olacagi. Bu da
teknoloji ve insan kaynaginin entegre oldugu bir slrec
yodnetimi gerektiriyor. Siber glvenlikte aslinda 4 temel
disiplin var: kimlik yénetimi, zaafiyet ydnetimi, gliven

yoénetimi, tehdit yonetimi. Bu 4 temel disiplinin 360
derece dedigimiz bir yaklasimla, uctan uca ve proaktif
bir sekilde ydnetilmesi gerekiyor. Siber glvenlik, insan,
teknoloji ve suUrec G¢cgenine oturtuldugunda, uctan uca
saglikh bir siber gtivenlik yapisi kurmus oluyorsunuz.”
Netas olarak sahip olduklari siber glvenlik operasyon
merkezinin Turkiye’nin en blUyuk operasyon
merkezlerinden biri oldugun altini ¢izen Baran
Korukluoglu, “55 siber glvenlik uzmanimiz
ve 360 derece bakis acisiyla tim bu
alanlardaki deneyim ve birikimimiz ile
tek cati altinda butunlesik bir Siber
GuUvenlik Hizmeti ile yaninizdayiz.
Finans, havacilik, enerji, perakende
gibi kritik sektdérlerde 33 markanin
siber gluvenlikteki is ortadiy1z”
dedi.

SIBER GUVENLIKTE YENILIKCi
HIZMETLER

Korukluoglu’nun verdigi bilgiye

gbre Netas’in siber glvenlik
alaninda, tek cati altinda 360 derece
bakis acisi ve tim katmanlardaki
yetkinlik ve deneyimle butlnlesik olarak

sundugu yenilikci hizmetler sdyle:
B Bankacilik 6deme kanallarindaki fraud risklerini

izleyen ve cevap veren Fraud izleme & Mldahale,

B Kurumlarin butinsel risk ydnetimi ve denetimini
destekleyen Siber Gilvenlik Risk izleme ve Skorlama,

M Siber guvenlik risklerinin olasi kayip ve hasar durumuna
karsi Siber GuUvenlik Sigortalama,

B Para transferi kanallarinda altyapi ve iletisim
gluvenligini hedefleyen Swift CSP Danismanlik
Hizmetleri,

M Siber Tehdit istihbarati programimiz sayesinde cok
genis kaynaklardan veri toplanmasi, analiz edilmesi,
etkin ve proaktif korumanin saglanmasi




‘Fraud Izleme’ ile tim bankacilik
islemlerine 7/24 guvenlik hizmeti

Netas, bankalar i¢in tum 6deme kanallari operasyonlari kapsaminda olusan risk ve dolandiricilik girisimlerinin
izlenerek, en gilivenli hizmet sunulmasi saglayan Fraud Monitoring Hizmeti’ni kullanima sundu.

Netas, bankacilik ve finans sektérinde glvenlige
yonelik olarak gelistirdigi Fraud Monitoring
Hizmeti’ni kullanima acti. FOC (Fraud Operations
Center) catisi altinda verilmeye baslanan hizmet
ile bankalarin, fraud ve glvenlik birimi, ydnetisim,
analitik ve sUrrec iyilestirme faaliyetlerine destek
verilerek, 7/24 gerceklestirilen izleme ve mudahale
sUreclerinde daha etkin olabilmeleri saglaniyor.

Netas’in halihazirda SOC (Glvenlik Operasyon
Merkezi) hizmetini kullanan finans kuruluslari,
bankacilik operasyonlarina yonelik Netas’in bu
yeni Fraud izleme ve cevap verme hizmetini de
kullanmaya basladi. Bu sayede bankalar, hem
gelecekte olasi fraud guvenligi ve siber glvenlik
ortak hareketi ve koordinasyonu gerektiren
durumlar icin, katma degerli bir hizmete sahip
olurken, hem de mevcut fraud ekipleri Gzerindeki
yUkU ve bankacilik risklerini azaltmanin 6nlnu
acmis oldu.

RISKLERE KARSI PROAKTIF SAVUNMA

Netas Yonetilen Hizmetler ve Siber GUvenlik
CozUmleri Kidemli Mudurii Mehmet Fatih Yaldiz,
konuyla ilgili olarak sdyle konustu:

“Netas catisi altinda yuruttigumuaz Siber GUvenlik Operasyonlari ve Hizmetleri kapsaminda, musterilerimizin atak
ylzeylerini goérinUr hale getiriyor, sikilastiriyor ve 7/24 izleyerek proaktif ve reaktif yonde defans ve iyilestirmeler
yaparak, cok farkli sektdrlerde ve blyUklUklerde faaliyet gdsteren musterilerimizin bilgi varliklari Gzerindeki risklerin
yonetilmesine 6nemli katkilar sagliyoruz. Ayni zamanda bu hizmetleri muUsterilerin bulunduklari sektdrlere, cekirdek
is uygulamalarina ve sUreclerine yonelik olarak da cesitlendirmeye ve genisletmeye devam ediyoruz. Bu cercevede,
bankacilik Griin ve hizmetlerinin gtvenli bir sekilde kullaniminin gerceklesmesini saglamak adina, Karth Odeme
Sistemleri, Alternatif Dagitim Kanallari ve finansal islem yapilabilen diger tim kanallardan gerceklestirilen islemlerin
risklerine odaklandik.”

BANKACILIKTA GUVENLIK EN ONEMLi BASLIK

Bankacilik ve finans sektérinde glvenligin &nemine dikkat ¢ceken Yaldiz, “Bankacilik sektérinde kullanilan Anti-Fraud
izleme Urunleri, kartl 6deme sistemleri paketi, Gye isyeri fiziki ve sanal POS slrecleri, ana bankacilik sistemleri ve
bankalarin diger sistemlerine sinirli erisim yetkisi alinarak, gtvenlik amacl kontrollerin yapilmasi ve buna iliskin fraud
istihbarati ve analitigi platformlarinin 7x24 izlenmesi ve tanimlanan mutdahalelerin kurum prosedurlerine ve mevzuata
uygun bicimde yapilmasini saglayan bir hizmet olusturduk” dedi.




NOVA S/COM ile guvenli olmayan
aglara ‘guvenlik’ garantisi katiyor

Glnimiuzde koéti niyetli saldirilar i¢cin havaalanlari, alisveris merkezleri ve kafeler gibi mekanlardaki ac¢ik
internet aglari, 6nemli bir adres oldu. Netas miihendisleri de giivenli olmayan a¢ik aglardaki iletisimin
glivenligini garanti altina almak icin yiiksek giivenlikli medya platformu NOVA S/COM’u gelistirdi.

GuUnlUk hayatta mobil cihazlarin artan rolU ve internet
altyapisina yapilan yatirimlarla birlikte, haberlesme
guvenligi blaylik énem kazandi. Bununla birlikte,
havaalanlari, kafeler ve alisveris merkezleri gibi
mekanlardaki acik internet aglari kotl niyetli saldirilara
karsi bUyuk riskler barindirmaya devam ediyor. Bu
risklere karsi Netas, cihaz ve isletim sistemi bagdgimsiz
olarak, gUvenli olmayan acik aglarda dahi, hem istemciler
arasi hem de istemci-sunucu arasindaki iletisimin
guvenligini saglayan yuksek guvenlikli medya platformu
NOVA S/COM’u gelistirdi. Netas Ar-Ge merkezinde
gelistirilen Nova S/COM Sinyallesme Sunucusu ile sesli
ve goruntuld konusma, mesajlasma, dosya paylasma vb.
guvenli multimedya iletisimi saglaniyor.

SIFRELI ILETISIM
Netas muUhendisleri tarafindan NOVA Siber GUvenlik
Yénetimi Urtinleri semsiyesi altinda gelistirilen bir cézim

olan NOVA S/COM ile iletisim, sifreleme ve anahtar
degdisim algoritmalari kullanilarak sifreli hale getiriliyor.

Cihaz ve isletim sisteminden badimsiz olarak iletisimin
glvenliginin saglandigi ¢c6zimde, ihtiyaca gbére donanim
veya yazilim tabanli veri, ses ve gdéruntl sifreleme
secenekleri bulunuyor.

NOVA S/COM’UN OZELLIKLERI NELER?

Guvenli iletisime ihtiyac duyan telekom firmalarina,

servis saglayicilarina, lojistikten, egitime bircok sektdre; tim kamu kurum ve kuruluslarina uctan uca glvenlik sunan

NOVA S/COM’da éne cikan 6zellikler sunlar:

B Ortadaki adam (man-in-the-middle), araya girme, dinleme gibi saldirilara karsi yuksek glvenlik sunuyor.

M Sistem, cihaz ve isletim sistemi bagimsiz olarak, guvenli olmayan acik aglarda dahi, hem istemciler arasi hem de
istemci-sunucu arasindaki iletisimin gtvenligini saglyor.

M ihtiyaca gore akill kartlar ile donanim tabanli veya kartsiz olarak yazilim tabanli veri, ses ve gdérintu sifreleme
secenekleri sunuyor. Bunun yaninda, musteri ihtiyaclarina gére hukuki dinleme ve hicbir sekilde dinlenemez modlari
da bulunuyor.

B Cagri baslatmak, mesaj gdndermek gibi tim sinyallesme islemlerini gerceklestiriyor. iki istemci arasindaki iletisim,
AES256, Blowfish, TribleDES, Diffie-Hellman gibi sifreleme ve anahtar degisim algoritmalari kullanilarak sifreli hale
getiriliyor ve tim icerik sadece istemciler tarafindan gorinttlenebiliyor.

B GUvenli arac takip sistemi ve guvenli beyaz tahta uygulama 6zellikleri ile lojistikten, egitime bircok sektdre gluvenli
bir ortam sagliyor.




it

‘Kuantum’ ile teknolojiye bakis

acisinl kokten degistirecek

Kurumlarin, hiikiimetlerin ve hatta bireylerin bliylik problemlerinin ¢6ziimiine zemin saglayacak kuantum
bilgisayar ve hesaplama teknolojisiyle kokli bir donlisiim yasanmasi bekleniyor. Geleneksel siber glivenlik,
yapay zeka veya biyoinformatik alanlarin da bu déniisiime hizla ayak uydurmasi sart. Bu kéklii déniisiime en
hizli uyum politikasi ise siber glivenlik vizyonunda gelecege isik tutan is ortaklariyla calismaktan geciyor.

Avuc iclerinde, masaustlerinde, cantalarda ve buyUk verilerin
tutuldugu veri merkezlerinde elde edilen muazzam bilgi islem
hizina ragmen, geleneksel bilisim teknolojisinde sinira ulasildi.
Kisilerin ve kurumlarin strekli artan teknoloji mimarisinin
beraberinde kavramsal yeni problemleri de beraberinde getirdi.
Tam bu noktada teknolojinin kdkli dédntsimUnin édnderi
kuantum hesaplama teknolojisi oldu. Bu kokli dontsiman,
kurumlara ve hUkUimetlere fayda saglayacak olmasi ile beraber
bireylerin hayatinda da blyUk problemlerin ¢6zimuine zemin
olusturmasi bekleniyor.

KOKLU DONUSUME HIZLI AYAK UYDURMALI

Kuantum Bilgisayar & Hesaplama teknolojisi, bilgi teknolojileri
alt yapisini kokla bir déntstme ittigi gibi, geleneksel siber
guvenlik, yapay zeka veya biyoinformatik alanlarin da bu
ddénlsimin hizina ayak uydurmasi gerekiyor. Bu kokli
ddénlsime en hizli uyum politikasi ise siber glvenlik vizyonunda
gelecege 1sik tutan is ortaklariyla calismaktan geciyor.

Kuantum hesaplama teknolojisine, kurye ve restoran isletmesi
kapsaminda bir 6rnek veren Netas Siber GUvenlik Hizmetleri
MUdird ismail Orhan, kaynak kazanimi sadlamak ile beraber
musteri memnuniyetinin nasil artirilabilecegini su sdzlerle
aktardi:

“GUnluk operasyonunda Urln teslimi hizmetleri veren bir firma disUnelim, hatta daha basite indirgeyelim ve bir pizza
restorantini degerlendirelim. En disUk hacimli bir pizza restorantinda bir kurye en az 10 teslimat yapmaktadir. 10 farkli
teslimatin ulasim kombinasyonu 3.628.800 adet farkli rota olasiligi anlamina gelmektedir. GUnUmUuzdeki geleneksel
teknolojinin dustk hacimli hesaplama yetenegdi nevigasyonlarimizda 3 veya 4 rota belirleyebilir. Quantum hesaplamasi
3.628.800 olasilik arasindan kuryenin en hizli teslimat rotasini cizebilecektir. Yesil isiklar, bekleme sureleri, hava kosullari,
zemin tarG vb. binlerce farkl olasiligi tek bir fonksiyon altinda hesaplayip en uygun degeri verebilecektir.”

SIBER GUVENLIK RISKLERI DE ARTACAK

Bu dénlsum ile milli glvenlik seviyesine kadar blyuUk risklerin de s6z konusu olabilecegdine dikkat ceken uzmanlar, su
degerlendirmeyi yapiyor:

“Klasik bir bilgisayarin belirli bir 56 bitlik sifrelemeyi kirmasi bir gin strerse, kuantum bilgisayarlari icin yalnizca 0.322
milisaniye yani gbz kirpma hizinin binde birini alir. Peki bu anlama gelmektedir? Gizlilik dereceli hUkimet verileri,
silahli kuvvetler bilgileri, milli Ar-Ge calismalari, milli istihbarat verileri veya kisisel hassas verilerimiz, mesajlarimiz,
e-postalarimiz, fotograflarimiz bizler gézimuzU kiromayi tamamlamadan erisilebilir hale gelecektir.”




2021’in siber giivenligine 2020’nin trendleriyle hazirlanin

Salginin golgesinde 2020’de
siber guvenlikte neler yasandi?
2021’'de neler bekleniyor?

Covid-19 salginin hayatin tiim alanlarinda etkisini hissettirdigi 2020 yilinda, siber giivenlik alaninda
yasanan tehditler de “salgin” kimligi ile 6ne ¢ikti. Covid-19 salginina benzer olarak, “tehdit” bir alanda
basliyor ve daha sonra her yere yayilarak bircok sirketin karsisina ¢ikiyor. 2021 yilina i1sik tutan, 2020
vilinin siber giivenlik alaninda éne ¢ikan tehdit trendlerine toplu bir bakis attik...

DUlnyanin dort bir yaninda ve farkli sektérlerde gdrilen
kUresel seviyedeki tehditlerin bliyUk cogunlugunun
bolgesel veya benzer bir cesidi bulunuyor. Covid-19
salginina benzer olarak tehdit bir alanda basliyor ve daha
sonra her yere yayilarak bircok sirketin karsisina cikiyor.
Kurumsal politikalara, uygulamalara ve verilen karsiliga
bagli olarak salgin oraninda boélgesel farkhliklar gdéralGyor.

KURESEL OLAYLARIN YARATTIGI FIRSATLARI
DEGERLENDIRIYORLAR

Gecmiste de siber suclularin haberlerde yer alan
konulari sosyal mUhendislik tuzaklari olarak kullandigina
sahit olduk. Ancak 2020’de bu konu yeni bir seviyeye
tasindi. Oltalama saldirisi yapanlardan kendi planlarini
olusturan devlet destekli ekiplere, siber saldirganlar
kUresel salgindan faydalanmanin bircok yolunu buldu.
Bu ydntemler arasinda kurumsal e-postalari ele gecirme
planlari, devlet destekli kampanyalar ve fidye yazilimi
saldirilar! yer aliyor. Saldirganlar, dinyanin her yerinde
herkesi etkileyen pandemiyi dijital saldiri zeminini
genisletmek icin kullandi.

SALDIRILAR DAHA KiSISEL HALE GELIYOR

Uzaktan calisanlarin sayisinin artmasiyla sirket aglari
neredeyse bir gln icinde gbézle gorullr derecede buyudu.
Siber saldirganlar da bunu bir firsat olarak gérdu.
2020’de tuketici seviyesinde yénlendiricilere ve 10T
cihazlarina yonelik istismar denemeleri, saldiri engelleme
sistemlerinin (IPS) karsilastigl tehditlerin basinda geldi.
loT Urlnlerindeki yeni ve mevcut zafiyetleri hedefleyen
siber saldirganlarin kullandigi Mirai ve GhOst da tespit
edilen botnet’lerin blyUk cogunlugunu olusturarak listede
Israrh bir sekilde yer almaya devam ediyor.

TARAYICILAR DA HEDEF ALINIYOR

Uzaktan calisma ydntemine gecis, saldirganlar icin
herhangi bir kuskusu olmayan bireyleri bircok yolla
hedef almalarini saglayan yeni firsatlari beraberinde
getirdi. Oltalama saldirilarinda ve diger dolandiriciliklarda
kullanilan web tabanli zararli yazilim, &énceki aylarda
geleneksel e-posta saldirilarini da geride biraktl. Ayrica
web tabanli oltalama tuzaklarina ve dolandiricilik
araclarina sahip olan bir zararh yazilim ailesi ocak ve
subat aylarinda ilk sirada yer alirken haziran ayinda

ilk 5 tehditten birisi oldu. Bu yUkselis, siber suclularin
en savunmasiz ve kandirilabilir oldugu an olan evinin
internetini kullanarak tarayicida siteleri gezdigi sirada
bireyleri hedef almaya calistigini gdsteriyor olabilir.

FIDYE YAZILIMLARI HALA ETRAFIMIZDA

Fidye yazilimlari gibi iyi bilinen tehditler, hala yerini
koruyor. Covid-19 temall mesajlar ve eklentiler, farkli fidye
yazilimi saldirilarinda tuzak olarak kullanildi. Baska bir
fidye yaziliminin ise veriyi sifrelemeden &nce bilgisayarin

ana 6nyuUkleme kaydini (Master Boot Record, MBT)
yeniden yazdigi kesfedildi. Ek olarak, sirketin verilerini
sifrelemenin yaninda calip kullaniciyi ifsa etmekle tehdit
ederek fidye 6demesi almak isteyen fidye yazilimi
saldirilarinda da artis goézlendi. Bu trend, gelecekte
gerceklesebilecek fidye yazilimi saldirilarinda sirketlerin
paha bicilemez bilgilerini veya diger hassas verilerini
kaybetme riskini blUyUk 6lctde artiriyor. Tum dlnyaya
bakildiginda sektdrlerin tamami fidye yazilimi saldirisina
ugruyor. Ancak veriler detaylica incelendiginde en ¢ok
etkilenen 5 sektér telko, yonetilen glvenlik hizmeti
saglayicihgr (MSSP), egitim, kamu ve teknoloji olarak
siralaniyor.

STUXNET SONRASI OT TEHDITLERI

2020 yilinda operasyonel teknolojilere ydnelik tehditlerin
ve guvenligin gelismesinde énemli rol oynayan Stuxnet‘in
10. yili geride kaldi. Yillar sonra OT aglari hala siber
saldirganlar icin bir hedef olmaya devam ediyor. Bu

yilin gecmis aylarinda gérulen EKANS fidye yazilimi,
saldirganlarin fidye yazilimi saldirilarinin odagini OT
ortamlarini da kapsayacak sekilde genisletmeye devam
ettigini gosteriyor.

iSTISMAR TRENDLERINI HARITALAMAK

CVE List‘in yaptigi bir 6zet, yayinlanmis zafiyetlerin
sayisinin gecmis birkac¢ yilda arttigini gésteriyor ve
yamalarin énceligi hakkinda énemli tartismalari da
beraberinde getiriyor. Her ne kadar 2020’de yayinlanan
zafiyet sayisi artacak gibi goérinse de bu yil bulunan
aciklar ayni zamanda CVE List’in son 20 yilda kaydettigi
tum zafiyetler arasinda istismar edilme derecesi en disik
olanlar arasinda yer aliyor. 2018’de bulunan zafiyetler de
yUzde 65 ile en ¢cok istismar edilen zafiyetler olarak yer
aliyor. Ayni zamanda sirketlerin yUzde 25’inden fazlasi 15
yillik CVE’lerin istismar edilmeye calisildigini kaydetti.




Servis saglayicilar uctan uca
guvenlik icin tetikte

Dijital diinyada siber saldirilar hiz kesmeden devam ediyor. Diinyadaki sirketlerin yliizde 371’i giinde
en az 1 kez saldiriya ugruyor. Peki servis saglayicilar miisterilerini glivende tutmak i¢cin ne yapiyor?

Bircok glvenlik sirketi ve servis saglayici salgin déneminde
musterilerine daha Ustln bir koruma saglamak icin

yogun bir sekilde calisiyor. Sirketler dzellikle; yedekleme,
felaket kurtarma, yeni nesil k6t amacl yazilim énleme,
siber glvenlik ve u¢c nokta ydnetimi araclarini tek bir
cdHzUmde birlestirmeye gayret gdsteriyor. Buradaki tek
amac ise musterilerin ya da kullanicilarin siber gtvenligini
saglama karmasikligint ortadan kaldirmak ve veri kurtarma
altyapisini iyilestirerek daha fazla Uretkenlik saglamak
olarak &zetleniyor.

Salgin déneminde isletmelerin verilerini ve altyapilarini
yeni uzaktan calisma ortaminin risklerine karsi korumakta
zorlandiklari yadsinamaz bir gercek. Devam eden Covid-19
salgininin ardindan 3.400 kiresel sirketi ve uzaktan
calisani Uzerine yapilan bir arastirmaya katilan sirketlerin
yUzde 92’sinin isyeri dahil uzaktan calismayr mimkudn
kilmak icin isbirligi araclari, gizlilik cdzimleri ve u¢c nokta
siber glvenlik gibi yeni teknolojileri benimsediklerini
ortaya koyuyor.

KURULUSLAR ICIN ZORLU ALANLAR

Kuruluslar icin zorluk, sirket agi ve tim bu yeni cihazlarda

farkl ¢c6zimlerden olusan bir yigin kullanarak verilerin korunmasini ydnetmenin pahali, zaman alici ve karmasik
olmasi olarak 6ne cikiyor. Entegrasyon eksikligi de isletmelerin siber suclularin istismar ettigi savunma sistemlerinde
bosluklar yaratiyor. Arastirma, bilgisayar korsanlarinin uzaktaki calisanlari hedef aldigindan, kimlik avi, dagitiimis
hizmet reddi (DDoS) ve video konferans saldirilarinin en yaygin kullanilan taktikler oldugunu ortaya koyuyor.

3 ONEMLI TREND

Servis saglayicilarin odaklanmasi gerekenleri su sekilde 6zetlemek mimkuln:

m Calisanlar Zoom, Cisco Webex ve Microsoft Teams gibi uygulamalara glvenirken, sirketlerin ylzde 39’u son ¢ ayda
bir video konferans saldirisi yasadi. Cisco kisa slre dnce Webex uygulamasinda, saldirganlarin potansiyel olarak
degerli veya zarar verici icerigi acmasina, okumasina ve calmasina izin verebilecek bir givenlik acigini ortaya cikardi.

m Fidye yazilimi gibi k6td amach yazilim saldirilari, salgin sirasinda da artis gdsterdi. Sirketlerin yGzde 37i gUnlUk siber
saldirilar bildirirken yarisi da (yluzde 50), haftada en az bir kez hedef aliniyor. Temmuz ayinda énde gelen bir GPS
teknolojisi Ureticisinin WastedLocker fidye yazilimi saldirisinda 10 milyon dolar é6dedigi iddia edildi.

m Kimlik avi saldirilari tarihi dUzeylerde gerceklesiyor ve bu sasirtici degil. CUinkuU sirketlerin yalnizca yUzde 2’sinin
bir siber glvenlik c6zimMmUNU degerlendirirken URL filtrelemeyi disindigu de gdrilUyor. Bu denetim, uzaktaki
calisanlari kimlik avi sitelerine karsi savunmasiz birakiyor.




Netas, Dijital Donusum ve
Siber Guvenlik Panelinde

Netas; Cisco Tiirkiye, UN Women, BinYaprak, Habitat ve TOG’un katkilariyla gen¢ kadinlari siber glivenlik
ile tanistirmak amaciyla diizenlenen “Dijital Donlisiim ve Siber Glivenlik” paneline katildi.

Genc¢ kadinlari siber guvenlik ile tanistirmak, temel egitimler vermek ve onlarin bu alandaki isglctne katilimina yardimci
olmak icin baslatilan “Siber GUvenlik K-Atilim1” bir parcasi olarak dizenlenen panelde, Netas Yonetilen Servisler ve Siber
Guvenlik Servisleri Direktort Baran Korukluoglu Netas’in siber gluvenlik alanindaki tecribelerini genclerle paylasti. Siber
glvenlikteki yetkin insan kaynagdi ihtiyacina deginen Korukluoglu, “Yetkin insan kaynagi sektdr icin kanayan bir yara. Bu
acigl yuksek teknoloji egitim merkezimiz n-telligent institute ile kapatiyoruz. Burada uzmanligimizla sirketler icin siber
guvenlik uzmanlari yetistiriyoruz” dedi.

‘Yonetilen hizmetlere olan talep artiyor’

Netas Yonetilen Hizmetler ve Siber GuUvenlik Hizmetleri
CdzUm Direktdri ismail Kar, A Para’da “Teknoloji Cagr”
programi Safak Ttkle Uysal'in konugu oldu. ismail Kar,
“Yénetilen hizmetlere olan talebin 6nimUuzdeki dénemde
yUkselecedini distnlyoruz. Markets and Markets’in
calismasina gdre de dinyada yonetilen servisler pazari
2025 yili itibariyla 329.1 milyar dolarlik bir hacme ulasacak.
Bu hacim Covid-19 sonrasi dinyada daha da hizli artma
potansiyeline sahip. Benzer dinamikler GUlkemizde de
goriulbyor.” dedi.
https://www.youtube.com/watch?v=D7cYKIbFjZY
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Bilisim Zirvesi’'nin giindemi ‘Kuantum’

Bilisim Zirvesi’20, bilim ¢evrelerinde derin tartismalara yol
acan, Ulkelerin rekabette yeni bir gic¢ olarak hazirhiklarini
surdurdukleri, gelecek 30 yila sekil verecek olan “Kuantum
Teknolojisi”ni giindeme tasindi. is, kamu, bilisim ve ,'{ 1 l\ \ f
akademik diinya “Kuantum Yolculugu” ana temasiyla ., L 9
etkinlikte bir araya geldi. Bilisim Zirvesi’nin Tema Sponsoru T R-BYE-07,
olan Netas, zirvede 3 farkli konu ile yer aldi. Yonetilen il - - . =
Hizmetler Platformu oturumunda Y&netilen Servisler ve
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Siber Guvenlik Servisleri Direktéri Baran Korukluoglu ANA SPONSORLAR
“S_irketlerin Dijital Déntsim Surecinde Yc'_'>ne_ti|en DAL Technol e ™ el
Hizmetler” konusunda sunum gerceklestirdi. ———

isletmeler siber giivenlikte nelere dikkat etmeli?

Netas Yonetilen Hizmetler ve Siber Glivenlik Hizmetleri Cézim Direktdri ismail Kar, Hirriyet Teknoloji Kutusu
programinda Selim Oztirk’in konudu oldu. Kar, “isletmeler siber glivenligi saglamak icin nelere dikkat etmeli?”
konusunda bilgilerini izleyicilerle paylasti. https://www.youtube.com/watch?v=Jiy5iYyWuWU




